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	2. リユースモバイルビジネス全般に関する留意事項
	（1） 概要
	1） リユースモバイルビジネスを営むにあたり、関連法令を把握し、遵守しなければならない。
	2） リユースモバイル関連事業者は、リユースモバイルビジネスを営むにあたり、遵守すべき法令に即して、社内体制、監視体制、従業員教育体制を整備し、これを定期的にモニタリングすることで、法的リスクを極小化することが求められる。

	（2） 法令等に基づく必須事項
	1） リユースモバイル端末の買取・販売・交換を行う場合は、窃盗およびその他の犯罪の防止を図るため、古物営業法に基づき、古物営業許可を取得し、定められた手順で業務を行わなければならない。
	2） リユースモバイル端末として買取り、販売する際に取得する顧客の個人情報は、個人情報の保護に関する法律（個人情報保護法）に基づき、適切に取り扱わなければならない。
	3） リユースモバイル端末の訪問購入やオンライン販売の際には、特定商取引に関する法律（特定商取引法）に基づき、消費者への適正な情報提供を行い、不当な勧誘行為を行ってはならない。
	4） モバイル端末を買取り、販売する場合は、電波法および電気通信事業法に定める「技適マーク」（技術基準適合証明あるいは技術基準適合認定）の表示を確認することが求められる。
	5） コピー品や不正改造されたリユースモバイル端末は、不正競争防止法に基づき、買取ってはならない。
	6） リユースモバイル端末を輸出入する場合は、有害廃棄物の国境を越える移動及びその処分の規制に関するバーゼル条約（バーゼル条約）および特定有害廃棄物等の輸出入等の規制に関する法律（バーゼル法）に基づいた手続きを行い、有害物質を伴った廃棄物に該当しないことを確認しなければならない。
	7） 買取った端末を修理して販売する際には、登録修理業者として電波法および電気通信事業法に定められた登録を受けるか、登録修理業者に委託しなければならない。
	8） モバイル端末が瑕疵等によりリユース不可能な場合は、廃棄物の処理および清掃に関する法律（廃掃法）や使用済小型電子機器等の再資源化の促進に関する法律（小型家電リサイクル法）等に従い、適切な処分を行わなくてはならない。

	（3） 本ガイドラインにおける要求事項
	1） リユースモバイル関連事業者は、遵守すべき法令に応じた社内体制を整備することが求められる。具体的には、コンプライアンス担当部門・担当者の設置による社内体制、弁護士等専門家への相談体制の整備、法令に準じた社内規程・基本方針を定めることが求められる。
	2） リユースモバイル関連事業者は、事業活動を行う上で法令の遵守状況を監査できるよう社内の監査体制を整備し、潜在リスクおよび不備がある場合は速やかに是正措置を取ることが求められる。
	3） リユースモバイル関連事業者は、従業員に対し、適切な端末の取扱い技術や商品知識・法令等の知識について教育することが求められる。
	4） リユースモバイル関連事業者は、社内体制、監視体制、教育体制の定期的なモニタリングを行うことが求められる。

	（4） 推奨事項
	1） リユースモバイル関連事業者は、情報管理の認証資格（ISO27001、プライバシーマーク）や各種認証資格（ISO9001、ISO14001等）を取得することが望ましい。


	 オペレーションガイド
	① 古物営業許可の取得について
	② 個人情報保護法について
	③ 特定商取引法について

	 オペレーションガイド
	① 監査体制の整備に関する方法
	監査体制を整備する方法としては、自社における内部監査のほか、外部の監査法人の利用等がある。
	② 人材教育の方法

	3. リユースモバイルビジネスに関する業務内容について
	3.1 リユースモバイルビジネスにおける本ガイドラインの位置づけ
	（1） 概要
	1） リユースモバイル端末事業者の業務には、全体として、買取、検査・格付、販売の業務がある。
	2） 本ガイドラインでは、買取、検査・格付および販売の各業務において、遵守すべき法令や確認すべき事項等について整理している。
	3） 具体的には、リユースモバイルビジネスを行う際には、買取および販売の業務において関連法令を遵守しなければならない。また、リユースモバイル関連事業者は、買取および検査・格付の業務において安心安全評価、外装評価および機能評価の3つの評価基準に基づき検査を行うことが、販売の業務においては、格付を表示することが求められる。

	（2） 3つの評価基準
	1） 安心安全評価は、使用済みのモバイル端末が再び利用者に使用されることが可能かどうかを確認するものであり、買取時に確認する項目と、検査時に確認する項目がある。確認の結果は、OKかNGかで評価する。利用者情報の残存についてNGとなった端末については、3.5を参照のこと。
	2） 外装評価は、面区分のすべてにおいて傷や破損がないか確認するものであり、検査時に行うものである。確認の結果は、S・A・B・C・Jの5段階で評価する。Jランクはジャンク品を意味し、部品取り用や再資源化とすることが望ましいが、利用者情報を消去した上で、ASISとして流通させることも妨げない。3.5を参照のこと。
	3） 機能評価は、端末がどの程度正常に作動するかについて各機能の状態を確認するものであり、検査時に行うものである。確認の結果は、OKまたはNGで評価する。NGとなった項目がある端末についてはリユースモバイル端末として利用者向けに流通させることはできるが、その際はNG事項について明示することが求められる。


	3.2 買取業務について
	（1） 概要
	1） 買取時には、本人確認等古物営業法に基づく対応を行わなければならない。また、その対応は個人情報保護法を遵守して行わなければならない。
	2） リユースモバイル関連事業者は、買取時の安心安全評価のうち、買取時に求められる項目について確認を行うことが求められる。

	（2） 法令等に基づく必須事項
	1） 買取時には、古物営業法に基づき、次の措置を講じなければならない。
	① 買取依頼者の身元確認
	② 買い入れる端末が盗品でないことの確認
	③ 買い入れる端末が不正品でないことの確認（←不正品が盗品と別物の場合）
	④ 取引の詳細等についての帳簿への記載と保管

	2） 買い入れる端末が盗品・不正品の疑いがある場合には、古物営業法に基づき直ちに警察へ通報しなければならない。
	3） 買取依頼者に身元確認を行うにあたっては、個人情報保護法に基づき、個人情報収集の目的を明示し、収集の同意を得なければならない。
	4） 買取依頼者が未成年者である場合、各地方公共団体で定める条例を確認し、適切に対応しなければならない。

	（3） 本ガイドラインにおける要求事項
	1） 買取時には、当該端末がリユースモバイル端末として流通・利用されることができるよう、下の表の安心安全評価の各項目について、確認を行うことが求められる。
	2） それぞれの項目については、OKまたはNGで評価することが求められる。なお、ネットワーク利用制限については、○、△、×、－の4段階で評価することが求められる。
	3） NGだった項目がある端末を買取ったときは、3.3(2)に沿って扱うことが求められる。
	4） 上書き消去ができない端末については、買取りに際して、買取依頼者に対して、その旨を示すことが求められる。

	（4） 推奨事項
	1） root化をされていないか確認することが望ましい。
	2） 見慣れない不審なソフトウェアがインストールされていないかを確認することが望ましい。


	3.3 検査・格付業務について
	（1） 概要
	1） 検査・格付業務については、買取・販売業務と異なり、法令等で定められるところがなく、各事業者の判断・取組に任されている。消費者の信頼を得て、健全な市場発展を促進するため、リユースモバイル関連事業者は、消費者が安心してリユースモバイル端末を利用できるように端末の外装・機能等について十分な検査を行うことが求められる。
	2） リユースモバイル関連事業者は、検査・格付時には、安心安全評価、外装評価、機能評価の3つの確認を行うことが求められる。確認の結果は、安心安全評価および機能評価については原則としてOKかNGかの2段階、外装評価については5段階で格付することが求められる。これらの確認の結果については、販売時に提示することが求められる。
	3） リユースモバイル事業者は、検査・格付を行った端末についてリユースモバイル端末として流通させるときは、端末のクリーニングを行うことが望ましい。

	（2） 本ガイドラインにおける要求事項
	1） 検査時の安心安全評価
	① 検査時には当該端末がリユースモバイル端末として流通・利用されることができるよう、下の表の安心安全評価の各項目について、確認を行うことが求められる。
	② それぞれの項目については、OKまたはNGで評価することが求められる。なお、ネットワーク利用制限については、○、△、×、―の4段階で評価することが求められる。
	③ 「端末ロック等に関する評価」および「利用者情報の残存がないことに関する評価」（利用者情報の残存の確認を除く。）の結果は、販売時に、外装評価の結果および機能評価の結果とともに、表示することが求められる。
	④ 検査時の安心安全評価でNGになった端末については、表の「NGの場合の取扱い」に沿って取扱うことが求められる。

	2） 外装評価
	① 外装評価は、すべての面区分において、傷や破損がないか確認することが求められる。
	② 外装評価の結果は、次の基準に従い、S・A・B・C・Jの5段階で評価することが求められる。
	③ 外装評価の結果は、販売時に、安心安全評価結果および機能確認結果とともに表示することが求められる。
	④ 外装評価でJに相当する明らかな破損があった端末は、消費者向けのリユースモバイルとせず、部品取り用や再資源化とすることが望ましいが、利用者情報の消去を行った上で、ASISとして販売することは妨げない。

	3） 機能評価
	① 機能評価は、当該端末がどの程度正常に作動するか、当該端末の各機能にについて、基本機能および接続機能の2つを確認することが求められる。内部故障・動作不良は、外装からの確認のみでは判別が難しく、実際に操作して確認することが求められる。
	② 機能評価の結果は、OKまたはNGで評価することが求められる。
	③ 機能評価の結果は、販売時に、安心安全評価および外装評価の結果とともに表示することが求められる。


	（3） 推奨事項
	1） 機能評価では、端末の進歩する機能を活用して評価の参考としていくことが望ましい。
	2） 各検査を行い、リユースモバイル端末として再度流通させる際には、端末のクリーニングを行うことが望ましい。


	3.4 販売業務について
	（1） 概要
	1） リユースモバイル関連事業者は、販売時には、店頭・オンライン販売ともに、個人情報保護法や古物営業法に基づいて表示等を行わなければならない。
	2） リユースモバイル関連事業者は、安全安心評価および機能評価の結果NGだった項目がある場合には、販売にあたりそれぞれの項目に応じた対応が求められる。
	3） リユースモバイル関連事業者は、本ガイドラインに従って格付を行った場合は、その格付の基準を表示する。また、検査・格付時の安心安全評価および機能評価でのNG項目がある場合にAS ISやジャンク品として販売するときは、通常の表示に加えて、NGの内容を表示することが求められる。
	4） リユースモバイル関連事業者は、各端末に一定期間の保証をつけることが望ましい。

	（2） 法令等に基づく必須事項
	1） 個人情報の収集に際しては、個人情報保護法に基づき、収集の目的を明示し、収集の同意を取らなければならない。
	2） オンラインで販売する場合は、特定商取引法、個人情報保護法、古物営業法に基づき、適切な情報を表示し、消費者に示さなければならない。

	（3） 本ガイドラインにおける要求事項
	1） リユースモバイル端末を販売する際は、消費者の購入判断に資する商品情報を表示することが求められる。
	2） 検査・格付時の安心安全評価で、NGだった場合に販売不可である項目について、NGだったときは、販売しないことが求められる。
	3） 本ガイドラインで定める基準に準拠して格付を行う場合には、店頭・ウェブサイト等で、各端末の商品情報とともに、外装評価に基づく5段階の格付の内容を示すことが求められる。
	4） 検査・格付時の安心安全評価（販売不可である項目を除く。）および機能評価でのNG項目がある場合であっても、ASISやジャンク品として販売することができる。その場合においては、通常の表示に加えて、安心安全評価・機能評価の結果について、表示することが求められる。
	5） 消費者保護の観点から、商品に関しては、原則、保証をつけて販売することが求められる。詳細は3.4.（5）を参照のこと。
	6） 上記の留意事項は、店頭販売、オンライン販売のいずれにも該当するものとする。

	（4） 推奨事項
	1） 販売された商品が不正品であることが判明したり、安全面での問題が発見されたり、不正利用される等のトラブルが起こったり、関係各所からの問い合わせがあった際に、その商品が販売された顧客に対して対応できるように備えるため、販売履歴を残すことが望ましい。
	2） 販売履歴を記録する場合、販売日、購入者の氏名・連絡先・購入商品等、顧客ならびに販売商品を特定できる内容を記録することが望ましい。
	3） オンラインで販売する場合、購入者が商品を適切に選択・判断できるよう、販売商品の写真を掲載することが望ましい。

	（5） 保証について
	1） 消費者保護の観点から、商品に関しては、原則、保証をつけて販売することが求められる。
	2） 消費者向けのリユースモバイル端末の保証期間は30日間程度あることが望ましい。
	3） 消費者が了承して購入できるよう、保証の有無や保証期間、保証の範囲、不良品の発生した場合の対応方法等も商品説明に記載することが望ましい。
	4） リユースモバイル関連事業者は、保証期間内に不良等が発生した場合、保証内容に従い対応を行なわなければならない。
	5） 本ガイドラインに定める格付基準に応じて保証期間を定める場合は、下記を目安とすることが望ましい。


	3.5 利用者情報の消去について
	（1） 概要
	1） リユースモバイル端末を消費者が安心して売買し、利用できるようにするために最も留意しなければならないのが、利用者情報の漏洩が無いようにすることである。リユースモバイル端末事業者は、取り扱うリユースモバイル端末の利用者情報の消去を確実に行うことが求められる。利用者情報を消去できない場合は廃棄または再資源化するか、記憶領域を含む基板を除いて部品取り用として販売する。
	2） 利用者情報には、非接触型IC情報とそれ以外の情報がある。非接触型IC情報については、データ消去処理による対応ができないため、買取依頼者による移行の措置が必要となる。
	3） データ消去処理には、端末のオールリセット（初期化）と上書き消去がある。上書き消去は、事業者用ソフトウェアを用いて行うものである。リユースモバイル端末事業者は、原則として、事業者用ソフトウェアでの上書き消去を実施しうる環境にあることが求められる。

	（2） 本ガイドラインにおける要求事項
	1） 非接触型ICカード情報は、リユースモバイル端末事業者が処理することができないため、買取時に買取依頼者により消去されていることを確認することが求められる。消去されていない場合には、買取依頼者に対して消去の対応を依頼する。
	2） 初期化（オールリセット）は買取時に必ず行うことが求められる。また、リユースに供するための商品化にあたり、改めて実施することが求められる。
	3） データ消去処理を施していない端末、あるいは電源が入らないまたは上書き消去用ソフトウェアの読み込みができない等の理由によりデータ消去処理を施すことができない端末については、利用者情報の漏洩リスクがあるため買取を行わないことが求められる。万が一、買取済み商品に利用者情報が入っていた場合、その端末は、廃棄または再資源化するか、記憶領域を含む基板を除いて部品取り用として販売することが求められる。
	4） 初期化（オールリセット）に加え、検査・格付時には、上書き消去による、より強固なデータ消去処理を施すことが求められる。ただし、上書き消去は、全ての端末に施すことが可能な方法ではないため、上書き消去ができない端末については、買取りに際して、買取依頼者に対して、その旨を示すことが求められる。
	5） データ消去処理を完了後、その作業を実行した担当者以外の第三者により、データ消去が適正になされ、利用者情報が確実に消去されていることの確認を行うことが求められる。

	（3） 国際社会とその先
	1） EUにおけるGDPR（General Data Protection Regulation：一般データ保護規則）の施行等、個人情報の保護に関しては、世界的にも関心が高まっている。また、米国では、国防総省や国立標準技術研究所が、情報機器の処分・消去に関して基準を設けている。ガイドラインは、将来的にそのような国際情勢や国際基準も勘案して行くべきである。
	2） 事業者は、消費者へ、より安心・安全を届けられるよう弛まぬ努力を行うこと。
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